
HIDE
عرض الخدمات المهنية



الرؤية
للمنظمات فيالسيبرانيأن تكون هايد الشريك الرائد في مجال الأمن 

منطقة الخليج



المهمة
الاستفادة من مهاراتنا وخبراتنا وشفافيتنا لتقديم قيمة لعملائنا من خلال إدارة مخاطر

الأمن السيبراني للأصول التنظيمية



التقييم

رتقييم الثغرات مقابل المعايي•

تقييم المخاطر•

تقييم أمان السحابة•

تقييم أمان التطبيق•

مرالفريق الاح\اختبار الاختراق •

تقييم نقاط الضعف•

الحوكمة والالتزام

عمارة التطوير\الإستراتيجية •

إدارة السياسات والإجراءات•

المراجعات•

•ISO 27001: 2013

•SAMA CSF

•NCA  ECC, CCC, CSCC

•CSA / STAR / FedRAMP

•ISO 22301 (BC)/ISO 27031 
(DR)

•COBIT 2019

•NDMO

الدفاع السيبراني

الاستجابة للحوادث•

الجنائية السيبرانية•

اصطياد التهديدات الامنية•

ةالتدريب والتوعية المتخصص•

عرض الخدمات المهنية



تحليل الثغرة



ISO 27001
ISO 20000

STAR

NCA ECC
SAMA
COBIT

GAP ANALYSIS

Build Domains Framework
Analyze Gap 

Assess Control Maturity 

GAP ANALYSIS 
REPORT

Compliance Status
Recommendation
Ownership
Domain Maturity Level



Internal Policies 
Processes

NDMO

GAP ANALYSIS

Analyze Gap 

NDMO Driven: Data 
Governance & 
Management 
Deliverables

Policies, Plans, procedures, Training
Data Governance, Mgt.
Data Quality
Data Reliability, Security, etc.



المنهجية

اجتماعات ملاحظات مراجعة الوثائق

التخطيط
جمع 

المعلومات
التقييم التحليل غالتقرير والإبلا



معايير قياسية أخرى



عملإطار
يالأمن  

ان  السيبر
المركزيلبنك

السعودي
(SAMA)





إطار
 NISTعمل
يللامن  

ان  السيبر



(GAF)إطار تحليل الفجوة

الحوكمة والامتثال عمارة الأمن إدارة المخاطر التدريب والتوعية

أمن نقطة النهاية أمان التطبيق الدفاع



عينة من المخرجات

Cybersecurity Domains Implemented Not Implemented
Partially 

Implemented
Not Applicable TOTAL

Strategy & Management 0.00 4.00 2.00 0.00 6.00

Governance & Compliance 6.00 5.00 0.00 0.00 11.00

Security Architecture 0.00 3.00 1.00 0.00 4.00

Risk Management 1.00 3.00 0.00 0.00 4.00

Awareness & Training 1.00 3.00 1.00 0.00 5.00

Asset Management 1.00 3.00 2.00 0.00 6.00

Data Protection & Privacy 5.00 4.00 2.00 0.00 11.00

Identity & Access Management 1.00 2.00 1.00 0.00 4.00

Application Security 1.00 3.00 0.00 0.00 4.00

Infrastructure Security 7.00 2.00 3.00 0.00 12.00

Endpoint Security 2.00 2.00 0.00 0.00 4.00

System Development and Maintenance 2.00 0.00 0.00 0.00 2.00

Defense & Intelligence 2.00 12.00 2.00 0.00 16.00

Resilience & Business Continuity 0.00 4.00 0.00 0.00 4.00

Cloud & Third Party Security 2.00 2.00 1.00 3.00 8.00

Human Resources Security 6.00 0.00 0.00 0.00 6.00

Physical Security 1.00 1.00 2.00 0.00 4.00

TOTAL 38.00 53.00 17.00 3.00 111.00

PERCENTAGE 34.23% 47.75% 15.32% 2.70%

Overall Results

Classification Initiatives

Strategy & Governance [SG] 

Risk Management [RM] 

Asset Management [AM] 

Identity Management & Access Control [IAM] 

Data Protection & Privacy [DPP] 

Infrastructure & Network Security [IN] 

Endpoint Protection [EP] 

Defense & Threat Intel [DTI] 

Encryption & Key Management [EK] 

Application Security [AS] 

Third Party & Cloud [TPC] 

Business Continuity & Resilience [BCR] 

Security Awareness & Training [SAT] 
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DESCRIPTION
A Cybersecurity strategy must be defined , documented, approved and supported by the head of the organization. 
The strategy goals must be in line with the rules and regulations. A road map must be in place to implement the 
strategy.
A Cybersecurity steering committee must be established, and the committee member’s roles and responsibilities must 
be defined, documented and approved. The head of the Cybersecurity must be included as a member of the 
committee and the committee should report directly to the organization head.

Highs Enterprise Strategy in Progress. Cybersecurity strategy soon to be developed

Lows No Overarching Strategy to guide and steer Cybersecurity initiatives
Were ISO 27001 certified; however, certification has expired. Implementation Lacking

G-SM

Current Maturity Level 0 [ Non-Existent] Target Maturity Level 4 [Transformed] | 2 Years

0 ✓

1

2

3

4

5

0

2

4

عينة من المخرجات



(ISMS)نظام إدارة أمن المعلومات 



ISMSنهج تنفيذ 
دورة 

عجلة 

ISMS

إنشاء  .1

ISMS 

(الخطة)

تشغيل  .2

ISMS 

(التنفيذ)

مراقبة .3

ISMS 

(التحقق)

الاستدامة  .4

والتحسين لـ

ISMS 

(الفعل)



ISMSإنشاء 

ISMSتشغيل 

ISMSمراقبة 

ISMSتحسين 

ISO 27001 

Certification

تحديد ونشر السياسات والإجراءات والمعايير1.

تنفيذ الضوابط والتوعية والتدريب2.

التدقيق الداخلي1.

ISMSمراجعة إدارة 2.

(CAPA)الوقائية / اتخاذ الإجراءات التصحيحية 1.

تحديد سياسة أمن المعلومات1.

ISMSتحديد نطاق 2.

تحديد أصول المعلومات وتقييمها3.

تحديد المخاطر4.

تحديد الضوابط5.

المراجعة الخارجية للاعتماد1.



المخاطرإدارة



المخاطرة

للخطرالتعرضيتضمنموقف



التهديدعامل

التهديد

الثغرة

الخطر

الأصول

انكشافها

الضوابط

إلىيؤدي

يستغل

إلىتؤدي
يضرأنيمكن

فييتسببمما

بواسطةمواجهتهايمكن



الأصول

الضوابط

التهديد

الثغرات

الخطر

المخاطر



ISO 31000

ISO/IEC 
27005:2011



دون الأخذ بعين 
الاعتبار أي استجابة 

للمخاطر

الخطر 
الكامن

المخاطر الفعلية اليوم
، أي المخاطر الكامنة 
مع تطبيق الاستجابات 

الحالية للمخاطر

الخطر 
الحالي

مساوية للمخاطر 
الحالية إضافية مع 
تطبيق استجابات 
مخاطر، يتم تحديد 

الاستجابات الإضافية 
للمخاطر بناءً على 
ةتحليل المخاطر الحالي

الخطر 
المتبقي



المخاطرإدارةمنهجية



عملإطار إدارة

المخاطر

إدارةسياسة

المخاطر

• المخاطرتقبل

تقييممنهجية

المخاطر

تقييمجراءات

المخاطر

فهارس مرجعية

• الصلةذاتالتهديدات

• الصلةذاتالثغرات

• يقللتطبالقابلةالضوابط

الموارد

• الطلبمقدم

• المقيم

• خارجيةموارد

التواصل

المراقبة



المخاطرتقييمعملية

السياقإنشاء العملياتوتقييمتحديد
الأصول /التجارية

تقييموتحديد

التهديدات

تقييموتحديد

الثغرات

تحليلوتحديد

الضوابطقوة

قيمحساب

المخاطر





والتصنيفالمخاطرسياق



العمليات الحسابيةنموذج
Unlikely 1

Could 

happen
2

Very 

likely
3

Low 1

Medium 2

High 3

Very High 4

Threat Score

1

2

3

4

5

6

7

8

9

10

11

12

Threat Valuation

Threat Score

Likelihood

Im
p

ac
t

1 2 3

2

High 3

4 6

3 6 9

4 8 12

Threat Value

Low 1

Medium 2

Very High 4

Ease of Exploitation

Very Difficult Low 1

Difficult Medium 2

Easy High 3

Very Easy Very High 4

Vulnerability Value

Vulnerability Value

Risk Calculation BASELINE = 8

risk score = asset value x threat value x vulnerability value

Threat Value

Vulnerability Value L M H VH L M H VH L M H VH L M H VH

Low 1 2 3 4 2 4 6 8 3 6 9 12 4 8 12 16

Medium 2 4 6 8 4 8 12 16 6 12 18 24 8 16 24 32

High 3 6 9 12 6 12 18 24 9 18 27 36 12 24 36 48

Very High 4 8 12 16 8 16 24 32 12 24 36 48 16 32 48 64

risk value = risk score / control strength

1 2 3 4 6 8 9 12 16 18 24 27 32 36 48 64

  Acceptable Risks Non Acceptable Risks

Prioritization of Non Acceptable Risks

Low 1 to 11

Medium 12 to 23

High 24 to 31

Very High 32   to   64

Low Medium High Very High

A
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et
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UCF إطار عمل

الامتثالوالحوكمة أمنيةعمارة المخاطرإدارة والتوعيةالتدريب

النهايةنقطةأمان التطبيقاتأمن الذكاءوالدفاع

والإدارةالإستراتيجية

والخصوصيةالبياناتحمايةوالوصولالهويةإدارة



حوكمة تكنولوجيا المعلومات في المؤسسة



COBIT 2019



المنهجية

البدء

تخطيط•

انطلاق•

البياناتجمع•

التقييم

الثغراتتحليل•

النضجتقييم•

الخريطة

الأهدافتنظيم•

خرائطرسم•
 COBITعمليات

الأساسية

الاستراتيجية•

بناء

الحوكمةمنظمة•

خارطةتنفيذ•
طريق

العملياتدمج•

إلىالتحويل /أتمته•
أوتوماتيكي



EDM01 Ensure 
Governance framework 
setting & maintenance

EDM02 Ensure Benefits 
Delivery

EDM03 Ensure Risk 
Optimization

EDM04 Ensure Resource 
Optimization

EDM05 Ensure 
Stakeholder transparency

APO01 Manage the IT 
Management 
Framework

APO02 Manage 
Strategy

APO03 Manage 
Enterprise 

Architecture

APO04 Manage 
Innovation

APO05 Manage 
Portfolio

APO06 Manage 
Budget and Costs

APO07 Manage 
Human Resources

APO08 Manage 
Relationships

APO09 Manage 
Service Agreements

APO10 Manage 
Suppliers

APO11 Manage 
Quality

APO12 Manage Risk

APO13 Manage 
Security

BAI01 Manage 
Programs & Projects

BAI02 Manage 
Requirement 

Definition

BAI03 Manage 
Solutions 

Identification & build

BAI04 Manage 
Availability & 

Capacity

BAI05 Manage 
Organizational 

Change enablement

BAI06 Manage 
Changes

BAI07 Manage 
Change acceptance & 

transitioning

BAI08 Manage 
knowledge

BAI09 Manage Assets
BAI10 Manage 
Configuration

DSS01 Manage 
Operations

DSS03 Manage
problems

DSS04 Manage 
Continuity

DSS05 Manage 
Security services

DSS06 Manage 
business process 

controls

MEA01 Monitor, Evaluate & 
Assess Conformance and 

Performance

MEA02 Monitor, evaluate & 
assess the system of internal 

control

MEA03 Monitor, evaluate & 
assess compliance with external 

requirements

مراقبةوتوجيه،تقييم

تنظيموتخطيط،محاذاة

تنفيذواكتساب،بناء 

الدعموالخدمةتقديم

التقييموالمراقبة

75-100 %
50-74 %
25-49%
1- 24%
  % 0

DSS02 Manage 
service requests & 

incidents

امتثال



السيبرانيالأمناستراتيجيةتطوير



معينةنتيجةأوهدفلتحقيقالحيلأوالمناوراتمنسلسلةأوطريقةأوخطة :الاستراتيجية



الاستراتيجيالتخطيطخطوات

الأفقتحليل خالتاريتحليل الرؤية البيئيالمسح

الرسالةبيان الرؤيةبيان مبادرات
المرشحين

الأولويات

الموارد طريقخارطة التقييم الخطةمراجعة



الأساسيةالمدخلات
الأمنإستراتيجيةلتطوير

السيبراني

الأمناستراتيجية

السيبراني

استراتيجية

المؤسسة

الشركاء
وأصحاب
المصلحة

أفضل

،الممارسات

المعايير

القانونيةالشؤون
والتنظيمية



نموذج لعمليات الأعمال

Risk Management

Incident 
Management / 

Forensics

Policies 
Management

Awareness 
Management

Penetration Testing 
Management

Vulnerability 
Management

Consulting / Letters 
Management

Reporting 
Management

Compliance 
Management



تنظيم أهداف العينة لأهداف أمن المعلومات
الغاية ا  تراتي ية  الهد  ا  تراتي     (SG)  الأم  ال يبرا   اية

إدارة المخاطر وتعزيز  1
 الأمن القومي

 (SG-1-1إدارة مخاطر أمن المعلومات ) تعظيم الأمن

 (SG-1-2إدارة سياسات وإجراءات أمن المعلومات )

الحفاظ عل  التميز في  2
 الخدمة

تحسين الخدمات المقدمة 
للعملاء والمساهمة في 

 الإستراتيجية

 (SG-2-1تنفيذ والحفاظ عل  إطار عمل الخصوصية )

 (SG-2-2زيادة الوعي ب من المعلومات )

تمكين الخدمات الذكية  3
للحكومة والشركات 

 والأفراد

توفير قدرات فعالة لدعم 
 القرار

 (SG-3-1تحويل قدرات الأمن السيبراني )

تعزيز المعايير  4
 والحوكمة

تحسين نضج إدارة 
خدمات تكنولوجيا 

 المعلومات

 (SG-4-1إدارة حوادث أمن المعلومات )

( SG-4-2تدقيق ومراجعة أمن المعلومات )

 
 



العملأهداف فللمعلومات CIAعلىضمان
دا
ه
أ

ت
ذا

ددةقيمة
ح
م

ف
دا
ه
أ

   
ي
دم
خ
ست

الم
ددة

ح
الم

الثقةتوليدالمستخدمرضا
الخدمةاستمرارية

وتوافرها
الخدمةجودة

ISMSوالمخاطرإدارة
أم  يا ةإدارة

الإ راءاتوالمعلومات

أم حوادثإدارة

المعلومات

بأمنالوع  زيادة
المعلومات

أم مرا عةوتدقيق

المعلومات

الأمنقدراتتحويل
  
 
ان السيبر

علىوالحفاظتنفيذ
الخصوصيةإطار

ف
دا
ه
أ

   
ب
التم

شغيلى  
الت

يةالمواردتوظيف بهاوالاحتفاظالقادرةالبشر فعالةوأنظمةأدواتتوفب     التدريبفرصتوفب  
المطلوبةالمهن 

ف
دا
ه
أ

م
التعل
والموارد

(BSC)الغاياتوالأهدافنموذج



استراتيجية الأمن السيبراني

عينة من المخرجات: مستند

الأمن السيبراني

الرؤية والرسالة

الأمن السيبراني

التسلسل الهرمي للمؤسسة

الأمن السيبراني

المهارات و الناس

الأمن السيبراني

المبادرات وخارطة الطريق

الأمن السيبراني

نموذج التشغيل

الأمن السيبراني

KPI ،BSCالمقاييس ، 



ال يبرا  الأم معمارية



ي
 
TOGAF.…إلىاستنادا



مصفوفةو
SABSA



CCM v4السحابية





شركاؤنا 



شــــكرًا لكــم
للـتواصل

support@hidecybersecurity.com

www.hidecybersecurity.com



HIDE
PROFESSIONAL SERVICES OFFERINGS



VISION
To be the Leading Cyber Security Partner for 

Organizations in the Gulf Region 



MISSION
Cybersecurity Reloaded: Utilize our Skills, Experience, Honesty, 
and Transparency to provide Value to our Customers through 

Managing Cybersecurity Risks to Organizational Assets



Assess

• Gap Assessments against 
standards

• Risk Assessments

• Cloud Security Assessments

• Application Security 
Assessments

• Penetration Testing / Red 
Teaming

• Vulnerability Assessments

Govern & Comply

• Strategy / Arch. Development

• Policies & Procedures Mgt.

• Audits

• ISO 27001: 2013

• SAMA CSF

• NCA  ECC, CCC, CSCC

• CSA / STAR / FedRAMP

• ISO 22301 (BC)/ISO 27031 
(DR)

• COBIT 2019

• NDMO

Cyber Defense

• Incident Response

• Cyber Forensics

• Threat Hunting

• Specialized Trainings & 
Human Awareness

Professional Services Offering



Gap Analysis



ISO 27001
ISO 20000

STAR

NCA ECC
SAMA
COBIT

GAP ANALYSIS

Build Domains Framework
Analyze Gap 

Assess Control Maturity 

GAP ANALYSIS 
REPORT

Compliance Status
Recommendation
Ownership
Domain Maturity Level



Internal Policies 
Processes

NDMO

GAP ANALYSIS

Analyze Gap 

NDMO Driven: Data 
Governance & 
Management 
Deliverables

Policies, Plans, procedures, Training
Data Governance, Mgt.
Data Quality
Data Reliability, Security, etc.



Methodology

MEETINGS OBSERVATIONS DOCUMENTATION 

REVIEW

Planning
Information 

Gathering
Assessment Analysis Reporting



OTHER BENCHMARKED 
STANDARDS



SAMA 
CSF





The NIST 
Cybersecurity 

Framework



The GAF (Gap Analysis 
Framework)

Governance & 
Compliance

Security Architecture Risk Management Training & Awareness

Endpoint Security Application Security Defense & Intel



Sample Outputs
Cybersecurity Domains Implemented Not Implemented

Partially 

Implemented
Not Applicable TOTAL

Strategy & Management 0.00 4.00 2.00 0.00 6.00

Governance & Compliance 6.00 5.00 0.00 0.00 11.00

Security Architecture 0.00 3.00 1.00 0.00 4.00

Risk Management 1.00 3.00 0.00 0.00 4.00

Awareness & Training 1.00 3.00 1.00 0.00 5.00

Asset Management 1.00 3.00 2.00 0.00 6.00

Data Protection & Privacy 5.00 4.00 2.00 0.00 11.00

Identity & Access Management 1.00 2.00 1.00 0.00 4.00

Application Security 1.00 3.00 0.00 0.00 4.00

Infrastructure Security 7.00 2.00 3.00 0.00 12.00

Endpoint Security 2.00 2.00 0.00 0.00 4.00

System Development and Maintenance 2.00 0.00 0.00 0.00 2.00

Defense & Intelligence 2.00 12.00 2.00 0.00 16.00

Resilience & Business Continuity 0.00 4.00 0.00 0.00 4.00

Cloud & Third Party Security 2.00 2.00 1.00 3.00 8.00

Human Resources Security 6.00 0.00 0.00 0.00 6.00

Physical Security 1.00 1.00 2.00 0.00 4.00

TOTAL 38.00 53.00 17.00 3.00 111.00

PERCENTAGE 34.23% 47.75% 15.32% 2.70%

Overall Results

Classification Initiatives

Strategy & Governance [SG] 

Risk Management [RM] 

Asset Management [AM] 

Identity Management & Access Control [IAM] 

Data Protection & Privacy [DPP] 

Infrastructure & Network Security [IN] 

Endpoint Protection [EP] 

Defense & Threat Intel [DTI] 

Encryption & Key Management [EK] 

Application Security [AS] 

Third Party & Cloud [TPC] 

Business Continuity & Resilience [BCR] 

Security Awareness & Training [SAT] 

B
en

ef
it

s 
(R

is
ks

 A
d

d
re

ss
ed

 /
 M

at
u

ri
ty

 I
n

cr
ea

se
d

)



Sample Outputs
DESCRIPTION
A Cybersecurity strategy must be defined , documented, approved and supported by the head of the organization. 
The strategy goals must be in line with the rules and regulations. A road map must be in place to implement the 
strategy.
A Cybersecurity steering committee must be established, and the committee member’s roles and responsibilities must 
be defined, documented and approved. The head of the Cybersecurity must be included as a member of the 
committee and the committee should report directly to the organization head.

Highs Enterprise Strategy in Progress. Cybersecurity strategy soon to be developed

Lows No Overarching Strategy to guide and steer Cybersecurity initiatives
Were ISO 27001 certified; however, certification has expired. Implementation Lacking

G-SM

Current Maturity Level 0 [ Non-Existent] Target Maturity Level 4 [Transformed] | 2 Years

0 ✓

1

2

3

4

5

0

2

4



INFORMATION SECURITY 
MANAGEMENT SYSTEM (ISMS) 



ISMS Implementation 
Approach

ISMS 

LIFE 

CYCLE

1. 

Establish 

the ISMS 

(PLAN)

2. Operate 

the ISMS 

(DO)

3. Monitor 

ISMS 

(CHECK)

4. Sustain 

/ Improve 

the ISMS 

(ACT)



Establish the ISMS

Operate the ISMS

Monitor the ISMS

Improve the ISMS

ISO 27001 

Certification

1. Define & Publish Policies, Procedures, Standards
2. Controls Implementation, Awareness, Training

1. Internal Audit
2. Management Review of ISMS

1. Take Corrective / Preventive Action (CAPA)

1. Define Information Security Policy
2. Define Scope of ISMS
3. Information Assets Identification & Evaluation
4. Determine Risk
5. Identify Controls

1. External Audit for Certification



RISK MANAGEMENT



Risk [Noun]

A situation involving 

exposure to danger.



Threat Agent

Threat

Vulnerability

Risk

Asset

Exposure

Control(s)

Gives Rise to 

Exploits

Leads to Can Damage

Causing an

Can be Countered by



Asset

Control

Threat

Vulnerability

Risk

RISK



ISO 31000

ISO/IEC 
27005:2011





Risk Management Methodology



Risk 

Management 

Framework

Risk 

Management 

Policy

•Risk Appetite

Risk 

Assessment 

Methodology

Risk 

Assessment 

procedure

Reference Catalogs

•Relevant threats

•Relevant 

vulnerabilities

•Applicable controls

Resources

•Requester

•Assessor

•External resources

Communication

Monitoring



The Risk Assessment Process

Establish the 

Context

Identification 

& Valuation of 

Business 

Process / 

Assets

Identification 

& Valuation of 

Threats

Identification 

& Valuation of 

Vulnerabilities

Identification 

& Analysis of 

Control 

Strengths

Calculation of 

Risk Values





Risk & Classification Context



Sample Calculations
Unlikely 1

Could 

happen
2

Very 

likely
3

Low 1

Medium 2

High 3

Very High 4

Threat Score

1

2

3

4

5

6

7

8

9

10

11

12

Threat Valuation

Threat Score

Likelihood

Im
p

ac
t

1 2 3

2

High 3

4 6

3 6 9

4 8 12

Threat Value

Low 1

Medium 2

Very High 4

Ease of Exploitation

Very Difficult Low 1

Difficult Medium 2

Easy High 3

Very Easy Very High 4

Vulnerability Value

Vulnerability Value

Risk Calculation BASELINE = 8

risk score = asset value x threat value x vulnerability value

Threat Value

Vulnerability Value L M H VH L M H VH L M H VH L M H VH

Low 1 2 3 4 2 4 6 8 3 6 9 12 4 8 12 16

Medium 2 4 6 8 4 8 12 16 6 12 18 24 8 16 24 32

High 3 6 9 12 6 12 18 24 9 18 27 36 12 24 36 48

Very High 4 8 12 16 8 16 24 32 12 24 36 48 16 32 48 64

risk value = risk score / control strength

1 2 3 4 6 8 9 12 16 18 24 27 32 36 48 64

  Acceptable Risks Non Acceptable Risks

Prioritization of Non Acceptable Risks

Low 1 to 11

Medium 12 to 23

High 24 to 31

Very High 32   to   64

Low Medium High Very High

A
ss

et
 V

al
ue



The UCF (Unified Control 
Framework)

Governance & 
Compliance

Security Architecture Risk Management Training & Awareness

Endpoint Security Application Security Defense & Intel

Strategy & 
Management

Identity & Access 
Management

Data Protection & 
Privacy



GOVERNANCE OF ENTERPRISE IT



COBIT 2019



Methodology

Initiation

• Planning

• Kick Off

• Data 
Gathering

Assessment

• Gap Analysis

• Maturity 
Assessment

Map

• Goals 
Cascade

• COBIT Core 
Processes 
Mapping

• Strategy

Build

• Governance 
Organization

• Implement 
Roadmap

• Integration

• Automation



EDM01 Ensure Governance 
framework setting & 

maintenance

EDM02 Ensure Benefits 
Delivery

EDM03 Ensure Risk 
Optimization

EDM04 Ensure Resource 
Optimization

EDM05 Ensure Stakeholder 
transparency

APO01 Manage the IT 
Management 
Framework

APO02 Manage 
Strategy

APO03 Manage 
Enterprise Architecture

APO04 Manage 
Innovation

APO05 Manage 
Portfolio

APO06 Manage Budget 
and Costs

APO07 Manage Human 
Resources

APO08 Manage 
Relationships

APO09 Manage Service 
Agreements

APO10 Manage 
Suppliers

APO11 Manage Quality APO12 Manage Risk

APO13 Manage 
Security

BAI01 Manage 
Programs & Projects

BAI02 Manage 
Requirement Definition

BAI03 Manage 
Solutions Identification 

& build

BAI04 Manage 
Availability & Capacity

BAI05 Manage 
Organizational Change 

enablement
BAI06 Manage Changes

BAI07 Manage Change 
acceptance & 
transitioning

BAI08 Manage 
knowledge

BAI09 Manage Assets
BAI10 Manage 
Configuration

DSS01 Manage 
Operations

DSS03 Manage
problems

DSS04 Manage 
Continuity

DSS05 Manage Security 
services

DSS06 Manage 
business process 

controls

MEA01 Monitor, Evaluate & 
Assess Conformance and 

Performance

MEA02 Monitor, evaluate & 
assess the system of internal 

control

MEA03 Monitor, evaluate & assess 
compliance with external 

requirements

Evaluate, Direct & Monitor

Align, Plan & Organize

Build, Acquire & Implement

Deliver, Service & Support

Monitor, Evaluate & 
Assess

75-100 %
50-74 %
25-49%
1- 24%
  % 0

DSS02 Manage service 
requests & incidents

Compliance



Cyber Security Strategy 
Development



strat·e·gy: a plan, method, or series of manoeuvres or 
stratagems for obtaining a specific goal or result



Strategic planning steps 
Horizon 

analysis 

Historical 

analysis
Visioning 

Environmental 

scans

Mission 

statement 

Vision 

statement 

Candidate 

initiatives
Priorities

Resources Roadmap Assessment 
Revision the 

plan 



Primary Inputs to 
Cybersecurity Strategy 

Development

Cybersecurity 

Strategy

Enterprise 

Strategy

Partners & 

Stakeholders

Best 

Practices, 

Standards

Legal & 

Regulatory



Sample 
Business 
Processes

Risk Management

Incident 
Management / 

Forensics

Policies 
Management

Awareness 
Management

Penetration Testing 
Management

Vulnerability 
Management

Consulting / Letters 
Management

Reporting 
Management

Compliance 
Management



Sample Goals Cascade to InfoSec Objectives
S. No. STRATEGIC 

GOAL 
STRATEGIC 
OBJECTIVE 

CYBER SECURITY OBJECTIVE (SG) 

1 Manage Risk and 
Maximize 
National Security 

Maximize security Manage Information Security Risk (SG-1-1) 

Manage Information Security Policies and 
Procedures (SG-1-2) 

2 Maintain 
Excellence in 
Service 

Improve services 
to customers and 
contribute to the 
strategy 

Implement and Maintain Privacy Framework 
(SG-2-1) 

Increase Information Security Awareness (SG-2-
2) 

3 Enable Smart 
Services to 
Government, 
Business & 
Individuals 

Provide effective 
decision support 
capabilities   

 

Transform Cybersecurity Capability (SG-3-1) 

4 Strengthen 
Standards and 
Governance 

Improve IT service 
management 
maturity   

Manage Information Security Incidents (SG-4-1) 

Audit and Review Information Security (SG-4-2) 
 

 



Business Goals
Assurance on CIA 

Of Information

V
a

lu
e

 S
p

e
c

ific
 

G
o

a
ls

Sample Objectives & Goals (BSC)

U
s

e
rs

 S
p

e
c

ific
 

G
o

a
ls User Satisfaction

Confidence 

Generation

Service 

Continuity & 

Availability

Quality of 

Service

Manage Risk 

& ISMS 

Manage InfoSec 

Policies & 

Procedures

Manage 

Information 

Security 

Incidents

Increase 

Information 

Security 

Awareness

Audit & Review 

Information 

Security

Transform 

Cybersecurity 

Capability

Implement and 

Maintain Privacy 

Framework

O
p

e
ra

tio
n

a
l 

E
x

c
e

lle
n

c
e
 

O
b

je
c
tiv

e
s

Recruit & Retain Capable Human 

Resources
Provide Effective Tools & Systems 

Provide Required Professional 

Training Opportunities

L
e

a
rn

in
g

 &
 

R
e

s
o

u
rc

e
 

O
b

je
c

tiv
e

s



Cybersecurity Strategy 
Document: Sample Output

Cybersecurity 
Vision & Mission

Cybersecurity 
Organization Hierarchy

Cybersecurity 
People & Skills

Cybersecurity 
Initiatives & Roadmap

Cybersecurity 
Operating Model

Cybersecurity 
Metrics, KPI, BSC



Cybersecurity Architecture



Based On TOGAF…



& The 
SABSA 
Matrix



Cloud CCM v4





Our Partners



Thank you for your attention
For Contact

support@hidecybersecurity.com
www.hidecybersecurity.com


